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資訊安全的著眼點正在改變�

許多資安專家聲稱防禦型的產品
已經快跟不上時代的變化。�

�
�
�

在資訊爆炸的商業環境中， 
網路犯罪者都會用許多意料不到

途徑達成他們的目標與目的�
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防禦機制真的越多越好嗎？�
法國 馬其諾防線要塞�

城牆防禦⼯工事	

德軍進攻路路線	



早期預警系統�

!雷達偵測到飛彈來襲� "指揮與射控系統 
  辨識與鎖定目標�

#車載發射器發射 
攔截飛彈�

incoming	threat	飛彈威脅來襲�



早期預警系統�

incoming	threat	惡意威脅來襲�

!早期預警系統偵測到 
惡意威脅來襲�

#專業人員按照順序於
惡意威脅尚未爆發前
好整以暇地解除危機�

"辨識威脅等級與類別 
  提供建議處理順序�

惡意攻擊者�



惡意威脅是可以預警的？�
如果您知道要找什麼行為跡證�

受害設備�

C&C	Proxies	

C&C	Portals	Dropper(s)	
Email,	file	

解包之後�
癱瘓本機安全防禦�

Updater 網站�
確認安裝成功�
通報惡意軟體所在位置�

Updater	
下載 Payload�

Downloader	

Data Repository�
暫存取得的資料或帳密�

Repository	

Dropper 在受害電腦上
解開包裝並執行�

惡意軟體經過�
更新/客製化�

Agent安裝後 �
刪除安裝檔�
清除記錄 & 事件記錄�

Criminal Command & Control�
多重 C&C代理伺服器/隔離 C&C入口網站�
惡意軟體更新�
更新C&C清單�
�



網路攻擊鍊－無法防禦的40%�

偵搜 郵件收割
 社交工程	 IP/Port掃描


武器 武器文件 投送系統 

投送 可攜媒體 魚叉郵件 閘道入侵 

弱點 啟動感染 執行腳本 零件下載 攻擊弱點 

安裝 後門程式 最高權限 灘頭陣地 

C&C 中控報到 水平移動 內網偵搜 擴大陣地 

行動 機密傳出 操控目標 合併陣地 

小
時
到
月	

秒	

月
到
年	

準
備	

入
侵	

行
動	



一旦防禦失敗，後續的修復將會和時間賽跑�
專家這麼說，但有限的資源應該放在1天、187天、49天？�

187 days 49 days <1 day 

Sources: Ponemon Institute, “2016 Global Report on the Cost of Cyber Crime” 
Ponemon Institute, “2016 Cost of Cyber Crime Study;” Verizon 2016 “Data Breach Investigations Report” 

Feb 15 

Mar 15 

潛伏的威脅是可以被預警的，如果你知道要找什麼行為跡證�



預防工具�
IPS, FW, Proxy, �
Sandbox, AV�

早期預警系統的商業價值何在?�

 9 

感染� 發現� 修復�反應�

隱藏威脅� 行動延遲� 損失生產力�

t1� t2� t3�

商業風險空窗期�

1. 阻止惡意威脅於未然 
�
2. 依”現況”正確擬定資安策略�



RedSocks	Malicious	
Threat	Detection 

ü  Blacklisted hostnames and URLs 
ü  Botnet Controller 
ü  Malware-specific behavioral heuristics 
ü  Sinkhole 
ü  TOR Network 
ü  Disguised executable file 
ü  Experimental 
ü  Mining Pool 
ü  Miscellaneous 
ü  Path traversal 
ü  Periodic heartbeat 
ü  Port scan 
ü  Web shells 
ü  Adware 
ü  Bad Internet Neighbourhood 
ü  BitTorrent tracker 
ü  Cloud Storage Service 
ü  File sharing 
ü  File sharing Tool 
ü  Instant Messaging 
ü  Public Proxy 
ü  Remote Administration 
ü  Geofence (Syrian, Iran, Nigeria, Romania,  

Ukraine, Indonesia, China…) 
ü  Domain Parker (DGA) 
ü  Dynamic DNS domains 
ü  Free hosting domains 
ü  IP Self Check Service 
... More… 

9種 
風險等級 

39+類 
網路行為 
雷達偵測 

早期預警雷達�

!	

"	

#	

$	



RedSocks 威脅情資實驗室�
>39+	種網路行為分析�
>100.000	每小時持續更新�

公司內部網路�
導入 RedSocks		Malicious	Threat	
Detection	

網際網路�

7x24 惡意威脅 
情報更新�

BARE	METAL	
LAB	

HIGH	VOLUME	
MALWARE	
ANALYSES	

LONG	TERM	
MALWARE	
ANALYSES	

OPEN	SOURCE	
INTELLIGENCE	

MALWARE	
THROTTLE	LAB	

GEOFENCE	

HEURISTICS	

Malicious	Threat	Detection	
(MTD)	

儀表板 
快速檢視�SIEM	

資安事件前因後果 
關聯彙整�

即時與追蹤歷史 
惡意威脅感染�

SWITCH	

公司資產 
個人電腦, 筆記型電腦,   

伺服器, 行動裝置�

STIX	-	TAXII	
情資檔匯入�

數位鑑識儲存庫 
網路行為長期保留備查�

IPFIX	
DATA	

PROBE	
MNGT	&	FLOW	DATA	/	IPFIX	

MIRRORED	TRAFFIC	

熱門網站 
惡意電子郵件�

INTERNET	

犯罪網絡�

租⽤用	

感染	

黑客�

資訊安全管理員�

RedSocks	Malicious	Threat	Detection	運作方式�



實務案例的探討分析	



案例探討分析! ─	Domain	Parker�

Domain Parker – 5 Infected device 
 

Domain parkers are IP's which host expired domains. 
Recurring connections to domain parkers can indicate 
infection with malware.�
 
 

端點 感染類別 Level 5 

10.80.1.113 
172.16.121.171 
10.80.199.122 
10.80.142.46 
10.80.80.56 

Domain Parker 



DGA(Domain	Fluxing)	and	Domain	Parker	

fayttj.com 
flozqg.com 
xmzpzf.com 
sibtcg.com 

hqmeeks.com 
noreply10.com 

cgaby.com 
smynmw.com 
upcada.com 
pkqtnj.com 
2iccjiv.com 

2jsnrnb.com 
2jaazmn.com 
2aukguw.com 
2vzwbav.com 
2dzxime.com 
2gwbclr.com 

2bgcdhg.com 
2mklxrb.com 
2ripohq.com 

Infection seeks a ‘Seed’ (e.g. cnn.com for date) 

Seed is entered into DGA, generating pseudo-random 
domains (e.g. 1000 domains) 

Infection queries Domains, seeking one with an IP 

Infection connects to domain with an IP, communicates with 
threat actor 

Cycle begins again 

Seed 

fayttj.com 
flozqg.com 
xmzpzf.com 
sibtcg.com 
… 
… 
2ripohq.com 

Threat Actor seeks a ‘Seed’ (e.g. cnn.com for date) 

Seed is entered into DGA, generating pseudo-random 
domains (e.g. 1000 domains) 

Threat actor registers one domain, with an IP 

Infection connects to domain with an IP, threat actor 
communicates with infection 

Cycle begins again 

合法網站� C&C Server 
2bgcdhg.com → 1.2.3.4 

DNS Server 

1 
1 

2 
Seed 

fayttj.com 
flozqg.com 
xmzpzf.com 
sibtcg.com 
… 
… 
2ripohq.com 

2 

1 
2 2 

1 

3 

3 

3 

3 
4 

5 

4 

4 

4 

5 

Infection	
Threat Actor	



案例探討分析" ─	Sinkhole�

Sinkhole – 4 Infected device 
 

Malware is active on your client's system, but the controller 
IP has been seized or diverted in order to disable the botnet. 
The infected client still tries to connect to it and, therefore, a 
breach and an infection occurred in the past.�
 
 

端點 感染類別 Level 1 

10.80.153.128 
10.80.130.59 
10.80.148.63 
10.80.239.10 

Sinkhole 



殭屍網路與 Sinkhole�



案例探討分析# ─	Bad	Internet	Neighbourhood	&	Ming	Pool�

Bad Hood & Ming Pool – 3 Infected device 
 
These IP-addresses are frequently used in targeted attacks, phishing/pharming 
campaigns or as Botnet Controllers. 
 Cryptocurrencies are generated by users who offer their CPU or GPU power to 
calculate complex algorithms 
A mining pool occurs when multiple people combine computing resources to 
produce cryptocurrencies. Malware writers are always looking for ways to make 
money and illicitly using your computer to generate cryptocurrencies pays off. In 
addition to malware, mining can also be done by personnel who uses resources for 
personal benefit. An alert in this category should warrant further investigation. 
 

端點 感染類別 Level 3 

172.16.36.19 
172.16.142.28 
172.16.134.108 

Bad Hood 
Ming Pool 



盜用電腦資源挖礦�



案例探討分析$ ─	TOR	Network�

TOR Network – 2 Infected device 
 
The Tor Network is designed to offer anonymous Internet access to its users and can 
also be used to hide a Botnet Controller. Anonymous access could be a used as a 
means to subvert company usage policy or even engage in illicit activity. Since 
mid-2013, the Tor Network has been used by an increasing number of operators to 
hide communications with Botnet Controllers. If not initiated by an employee, then 
an infection is present within your network. An alert in this category should be 
investigated at all times. 

端點 感染類別 Level 1 

172.16.126.71 
172.16.126.14 

TOR 



TOR (洋蔥路由)網絡運作原理�

A	

A 的 TOR 軟體會自動選擇一條
隨機路徑並抵達伺服器 B�
�
B 看到的來源只會是上一個節點
來源位址�

B	



RedSocks	儀表板	



RedSocks	威脅分析 ! -直覺式高風險排序�



RedSocks威脅分析 "－C&C詳細通聯紀錄	



RedSocks威脅分析 #－威脅分析�



RedSocks威脅分析 $－完整通聯紀錄	



RedSocks威脅分析 $－殭屍就在您我之間	



RedSocks威脅分析 $－殭屍就在您我之間	

１、資安功能 VS  資安產品�
�
２、公司官網淪為惡意程式下載點、C&C、Botnet�

�(主動攻擊C&C是否可行？）�
�
３、平均感染率2%(台灣>全球平均）�
�
４、DC（兵家必爭之地）�



與眾不同的特點�

•  任何協定與埠號，包含加密�
•  不影響網路、大規模分散式佈建�
•  時光回溯�
•  紀錄所有通聯�
•  零誤判�
•  上線立即產生效益�

市場最佳威脅情資	 快速即時	 非侵入式	 ⼤大規模擴充	 最⼤大隱私權	 歐盟資料保護規範	



彈性的商業模式�

•  軟體建置長期分析�
•  持續且深入的資訊安全預警系統�
•  保持即時的威脅情資更新�
•  可依照彈性安排優先處理順序 

�
•  短期資訊安全顧問服務�

•  為期四週的網路行為收集分析�
•  專業的資訊安全顧問深度剖析�
•  實証為資訊安全政策提供正確方向 

�



One	more	thing…	



與宏碁雲架構合作強化預警系統�



與宏碁雲架構合作強化預警系統 ─ 端點感染情況�



與宏碁雲架構合作強化預警系統 ─ 高風險威脅感染情況�




