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今日我們所認知的企業資安景象已改變。企業的應用程式和數據不斷受到攻
擊，洩漏事件不斷發生，而敏感性資訊也每天不斷地被發佈。數據洩漏變得愈
來愈頻繁，範圍更廣，且更具毀滅性，其中程式原始碼、客戶和員工資料、以
及其它敏感數據正不斷地被釋出。最讓企業對數據洩漏感到擔憂的不僅是它所
造成的後果，更是一個常見的事實 － 這些數據洩漏有43%的比例是由內部人
員所直接造成。

2015年在美國就發生了至少1400件可考證的數據遺失事件，釋放出超過1億6
千9百萬筆的數據紀錄。而其中最大一件牽涉到8千萬筆紀錄被竊取，佔了總筆
數將近一半的量。其它事件包括了美國國家人事管理局、摩根史坦利、和國稅
局。所有這些高調的數據洩漏都是因為內部人員做了他們不該做的事情而造
成，包括讀取網路釣魚電郵和使用脆弱密碼。

從過去吸取教訓
SailPoint技術暨資安長Darran Rolls所做的簡介
在80年代早期，當電腦尚未進入文化和媒體主流時；且在我適應這股潮流
前，駭客這名詞尚未成為家喻戶曉的用語。那時候沒有技術長這樣的職稱，
而我也尚未開始嘗試進入科技的世界，但我記得有那麼一個關鍵的時刻讓我
決定踏入這領域。

那是一個電視節目Micro Live，讓我每周一大早起床觀看。節目中有一段插
曲與資安世界息息相關，其中有個最早期的 "駭客事件" 就在這節目被現場
轉播，但事件的發生不是因為駭客透過網路進入系統中破解程式碼或帳號
密碼，而僅只是因人為錯誤所造成。
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這節目主持人登入到一台遠端電腦作展示。此時，帳戶名稱毫無遮掩地顯示
在螢幕上，像一面揮舞的旗幟般醒目，讓這節目變成惡作劇觀眾的目標。雖
然他們做了該做的防範，在主持人鍵入密碼時將鍵盤隱藏。 然而，就在主持
人嘗試登入的幾秒後，螢幕上卻顯示出駭客的訊息，破解成功。

是甚麼造成駭客破解呢?主持人在準備節目開播前以通訊線路問了導播並確
認使用者密碼。他未料到的是控制室中有位工作人員無意間將通訊線路與後
台線路搭接，而後台是要導引稍後在節目中的主題話語。這些駭客專家因此
能夠獲得公開的使用者名稱和密碼，並干擾這節目的示範，都只是因為一個
簡單的人為錯誤所造成。

這個故事告訴我們，現今組織中這類相同且單純的錯誤，已經造成一些我們
所經歷過最大的數據洩漏事件，且其後果遠比當時更加嚴重。

常見的處理程序陷阱

如同我們領悟到如何從類似Micor Live節目的錯誤中保護我們自己，當有數
據洩漏發生時，我們亦可藉由對過去違規事件的檢驗獲得對事件發生原因的
洞察力，並找出組織內部安全處理程序失敗之處。這些處理程序中有五項與
身份辨識息息相關，且每一項皆可延緩甚至防範數據洩漏。

• 不良的帳號管控：一旦駭客進入到企業的系統中，他們通常會建立自己的
管理者帳號。 但若有適當的帳號管控機制，這種事情就不會發生。

• 脆弱密碼：或許駭客團隊被入侵最為人知的就是管理者密碼太脆弱。脆弱
的認證憑證通常是暴力攻擊的切入點。

• 孤立帳號：當員工離職或更換職務後，原本帳號應該被終止，但卻往往被
留存且仍可使用。這樣就會造成巨大的安全縫隙，因為惡意的使用者獲得
這些孤立帳號後，卻沒人會知道這些帳號已產生安全漏洞，因為無人使用
這些帳號，自然就沒有偵測控制的可能。

• 脆弱的庫存檔案和目錄：一旦進入網路和檔案分享後，駭客就非常有可能
嘗試將所有可存取的檔案資訊全部下載。

• 過度被授權的身份：雖然高階主管帳號是釣魚程式明顯的目標以獲得密碼
憑證，但任何的使用者帳號對駭客而言皆是有價值的目標。

請上標Hacking 駭客團隊使用令人震驚的脆弱密碼1
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被過度授權的身份會產生特別的威脅：看起來低風險的使用者也可能造成對
系統和數據不適當的存取。若這樣的帳號被洩漏，且對其授權未有妥善的管
理，駭客就可能得以存取敏感的資訊和系統。

數據洩漏分析觀察
確實有些資安問題需要解決，但問題還是存在：我們如何才能有更好的自我
保護呢? 要了解這個問題，我們首先必須從過去集體的錯誤中學習，然後才
能進入"野獸之腹"，從所學的教訓中，我們找出數據洩漏的四個一般性階段 : 
偵察、滲透、竊取 和 滲出。

偵察
數據洩漏的第一個階段是駭客對其目標的學習，並從中找到最好的攻擊方式
。即使駭客開始迴避使用網路途徑和SQL注入作為其主要的滲透方式，這並
不表示他們放棄這些途徑。作為啟始的戰術，駭客會先掃描目標企業所使用
的外部可用資源。

此階段亦是社群工程開始的時候。駭客會對每一個與該公司有連結的人 – 員
工、客戶、廠商、夥伴等作深入觀察，並對能夠進入該公司系統的人送出大
量的釣魚電郵。管理階層和其它具高價值目標會遭遇這些釣魚攻勢。

滲透
企業擁有為數眾多的員工，且員工會出錯是不爭的事實，所以某個員工無意
間按了一個不該按下的網路連結只是遲早的事情，而駭客就這樣進入了。例
如，假設一個釣魚嘗試成功讓主管按下網路連結去下載一個惡意軟體到他的
電腦中。只要這樣，區域的管理者帳號就會受到侵入，然後允許駭客存取企
業中許多的資訊。一旦擁有區域管理者的存取權限，駭客就可測試該帳號在
組織伺服器上的權限，並在網路上安裝竊取資訊的軟體，然後開始掃瞄系統
上任何可能有價值的資訊。

竊取
此階段，駭客已找到進入的途徑且正在尋找最好的方式以獲得對 "最肥美"資
訊的完全存取。然後對管理性帳號發動暴力攻擊。此方法可擊破脆弱的密碼
使駭客得以進入系統。例如，公司內部的入口網站就會被侵入。從那裏開使
，入侵者可在網路上申請或建立新的管理者帳號，增加其檔案分享的權限，
並進一步擴展深入組織的應用程式和數據。

階段
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滲出
一旦所有需要下載資料的系統都被侵入後，駭客最後的階段就是下載一切所
需的數據。這包括財務文件、客戶和員工資料、銷售數據、產品發展圖表、
原始程式碼、以及其它各式各樣的資訊。在許多情況下，公司使用者身份的
憑證認證加密資訊也被下載。SailPoint在2016作的市場脈動調查顯示65%的
員工會在多個系統和應用程式重複使用相同密碼。駭客一旦完全掌握了認證
資訊後，就可打開對其它公司的入侵大門，因而造成更多資訊的洩漏。

一旦企業察覺到被侵入且發現資訊被大量竊取時，這才是嚴重後果的開始。
在許多情況下，這意味著客戶、夥伴和其它相關各方的抱怨所造成生意上的
損失。對許多企業而言，駭客入侵代表著衝擊和違規罰款。畢竟被入侵會對
被入侵者和其相關各方帶來許多的問題。

從身份存取管理(IAM)學到的教訓

當我們面對過去數據被入侵竊取且了解入侵在實務上如何發生的時候，我們
就更能保護自己以及我們珍貴的數據。首先，要認知對企業系統的攻擊嘗試
幾乎是不爭的事實，即使未必每次都滲透成功，且一年裡平均會有229天  偵
測到入侵。

在這7個月的時間裡，數不清的攻擊方式從企業外部和內部系統發動攻勢。
若有一個強韌的身份治理程式，就可在入侵發生前有效降低風險，並可能在
一旦入侵嘗試發動時減緩其進程。

建立良好的處理程序
從先前的例子可知，經常性的密碼重設和強韌密碼策略可減緩滲透和竊取階
段的進程。我們觀察到在滲透階段駭客使用惡意軟體和區域管理者帳號成功
入侵。若當時強制執行經常性的密碼重設，就不會發生入侵存取事件了。在
竊取階段，脆弱的密碼是對公司內部入口網站不當授權存取的來源。當時若
建置了強韌密碼政策，駭客要破解憑證就需要花更多的時間，企業就會有較
多時間偵測到駭客入侵了。

偵測可疑的行為
良好身份治理解決方案的建立是要與其它系統整合，以便提供IT團隊企業系
統和數據的整體圖像 – 無論是在那個節點上。

階段

4

2016年數據洩漏成本研究：全球分析，Ponemon學院
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SailPoint毫無疑問是身份治理領域中的領導者，為全球企業用戶帶來「身份的強大力量」。
SailPoint的開放身份平台給予企業進入新市場的力量，擴大員工作業能量，擁抱新的科技與
更快速的創新，並於全球規模內展開競爭力 – 安全且充滿信心。本公司開創身份治理市場，
並提供以雲端為基礎的整合服務，包括合規控制、配置、密碼管理、單一登入和資料存取治
理；這一切皆建立於我們相信身份是一個企業運轉的關鍵。 SailPoint的客戶都是全球最大的
公司，且涵蓋每一個產業，包括全球前八大銀行、四個前五大健康照護企業、六個前七大產
物和意外保險公司、以及前五大製藥公司。
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藉由整合身份治理解決方案，你可與SIEM和數據存取治理方案整合，偵測即
時的威脅。這樣的建置可幫助上述駭客滲透、竊取、滲出階段的偵測，揭發
入侵並在任何資訊被竊取之前將之消滅。此外，這樣的系統協同作業可在駭
客竊取階段偵測到流氓管理帳號的建立。

為入侵者設下陷阱
當駭客在計畫初期執行偵察以入侵你的組織前，他們對你系統的了解不如你
IT人員知道的多。要有好的方法來分散駭客的注意力，讓你和你的團隊有較
多的時間作偵測然後消滅任何的入侵，那麼就需要為駭客設下一個看似很有
價值不能不竊取的假帳號和資訊"蜜罐"。

在建立了假的管理者帳號和其它具脆弱憑證的假帳號後，使用你的身份治理
系統，在這些帳號被存取時，將旗幟高舉。這是個容易偵測捕捉駭客的方法
。另一種戰術是將文件以重要名稱標示以誘使駭客認為這些文件含有敏感且
具財務價值的資訊。如同你的整合系統可對假帳號的存取高舉旗幟，數據存
取治理這部分也可在這些假帳號被存取時對適當之各方提出警訊，以降低風
險。

結論
藉由以使用者為中心的途徑並將所有的系統 (身份治理、數據存取治理、網
路安全、使用者行為分析等)，一起整合到IAM平台，IT人員就可檢視整個的
安全生態系統。只有這些都做到了，屆時組織才能夠真正將其身份治理置於
其安全的核心，降低入侵風險並保護企業成功所需的資訊。
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