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1. 根據 CyberArk 原廠建議 , CyberArk 軟體安裝或更新完成後 , 務必進

行作業系統強化(Harden) , 強化後的任何系統設定及作業系統漏洞更新

作業 , 均須遵照 CyberArk 官方資安通報所提供的更新方法 , 進行軟

體強化更新.  (各經銷商煩請聯絡代理商力悅 , 協助提供更新軟體) 
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詳細資訊請參考以下網址 :  

https://docs.cyberark.com/Product-Doc/OnlineHelp/PAS/11.2/en/Content/Security/CyberArk-DV-Server-

Security-Standards-Requirements.htm 

  

https://docs.cyberark.com/Product-Doc/OnlineHelp/PAS/11.2/en/Content/Security/CyberArk-DV-Server-Security-Standards-Requirements.htm
https://docs.cyberark.com/Product-Doc/OnlineHelp/PAS/11.2/en/Content/Security/CyberArk-DV-Server-Security-Standards-Requirements.htm


 
 

Page 3 
 

2. 常見的企業級資安解決方案 , 與 CyberArk 軟體可能產生嚴重衝突 ,  

故應 嚴格禁止 執行以下列舉之軟體行為 : 

- 在數位金庫上安裝防毒軟體 

- 在數位金庫上安裝監控軟體 

- 在數位金庫上安裝備份與還原軟體 

- 對 CyberArk 軟體進行定期的作業系統更新及漏洞修補更新作業 

 

 
詳細資訊請參考以下網址 : 

https://docs.cyberark.com/Product-Doc/OnlineHelp/PAS/11.2/en/Content/Security/Standards-

Handling%20Exceptions.htm 

  

https://docs.cyberark.com/Product-Doc/OnlineHelp/PAS/11.2/en/Content/Security/Standards-Handling%20Exceptions.htm
https://docs.cyberark.com/Product-Doc/OnlineHelp/PAS/11.2/en/Content/Security/Standards-Handling%20Exceptions.htm
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3. CyberArk 原廠會針對所有微軟公司所發佈的作業系統更新進行分析 , 

若有需要針對 CyberArk 系統進行更新的資安更新作業 , 會即時公佈在

官方所提供的資安公報網站上 , 並且會主動通知客戶進行系統強化. 

 

 

 

詳細資訊請參考以下網址 : https://www.cyberark.com/product-security/ 

 

特別備註 : 

在尚未進行 CyberArk 系統強化(Harden)前 , 請勿進行弱點掃描及進行任

何的作業系統及漏洞更新 , 以避免 CyberArk 軟體在更新後無法正常運作.  

https://www.cyberark.com/product-security/

