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• 通過防火牆、應用程式控制、內容控制以及補丁管理減少攻擊面

• 以全盤加密保護數據

• 透過可調整機器學習、即時流程檢查以及沙箱分析對惡意軟體進行執
行前偵測及根除

• 即時威脅偵測與自動修復

• 使用根本原因分析的攻擊前後可視性

• 快速事件分類、調查及回應

• 當前和歷史數據搜尋

• 透過補丁管理強化安全態勢

結果是無縫的威脅預防、深入的可視性、準確的事件偵測及智能回應，
以最大限度降低感染風險並阻止漏洞。

超越傳統端點保護平台
GravityZone Business Security Enterprise為安全分析師與事件回應小
組提供分析可疑活動、調查和充分回應進階威脅所需的工具。

透過先進的預防功能，包含異常偵測和漏洞利用防禦，GravityZone 
Business Security Enterprise可以在攻擊鏈的早期阻止複雜的威脅。
執行前的偵測及優化的EDR功能可以阻止攻擊者破壞您的系統，並基於
機率偵測和阻止異常行為。  

簡介 
GravityZone Business Security Enterprise

結合了世界上最有效的端點保護平台與端點

偵測和回應(EDR)功能，幫助您在整個威脅

生命週期中有成效且高效率的方式保護端點

基礎架構(工作站、伺服器和容器)。

它提供跨端點的預防、威脅偵測、自動回

應、入侵前後的可視性、警報分類、調查、

進階搜尋、以及一鍵式解決功能。

一個透過雲端交付並從零開始構建為統一的

單一agent／單一控制台解決方案，也易於

部署和整合至現有的安全架構中。 

主要優勢
• 行業領先的偵測 — 強化威脅偵測透過特定

入侵指標(IoCs)、MITRE ATT&CK技術和
其他痕跡鑑識的全面搜尋功能，以發現早
期攻擊。

• 重點調查和回應 — 組織層級的事件可視性
讓您可以有效地回應、限制橫向傳播，並
阻止進行中的攻擊。

• 效率最大化 — 我們易於部署、低成本的
agent以最少的努力確保最高的效率和保
護。對於完全託管的解決方案，可以輕鬆
升級至Bitdefender託管偵測和回應
(MDR)。

GravityZone Business Security 
Enterprise 

統一的預防、偵測、回應及風險
分析  
越來越多採用基於雲端的資源、增加員工的流動性、傳統與行動作業
系統的新發展、更有能力的對手崛起等等，都極大地影響了組織對端
點安全的想法。組織需要防衛複雜的、持續存在的威脅 — 許多威脅都
可以躲過傳統的保護。在資源有限的情況下，組織需要一個整合的端
點安全方法，可以跨所有工作負載和基礎架構中利用，以進行預防、
偵測和回應。 

GravityZone Business Security Enterprise是一個完整的端點安全解
決方案，旨在提供預防、威脅偵測、自動回應、攻擊前後可視性、警
報分類、調查、進階搜尋和點擊解決的功能。通過對端點與使用者產
生的風險進行風險分析，可以最大限度地減少端點攻擊面，使攻擊者
更難滲透。

GravityZone Business Security Enterprise 讓組織連最難以捉模的網
路威脅都可以精準的防禦，並且有效的回應攻擊的各個階段，透過：

“ GravityZone Business Security 
Enterprise是安全保護的下一步。
EDR讓偵測更準確，並為端點發生的
事情提供了紮實的基礎。這有助於我
們決定如何回應 — 要隔離、封鎖、
還是刪除檔案。”

Lance Harris 
首席資訊安全官, Esurance
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3945 Freedom Circle

Ste 500, Santa Clara

California, 95054, USA

Bitdefender is a cybersecurity leader delivering best-in-class threat prevention, detection, and response solutions worldwide. Guardian 

over millions of consumer, business, and government environments, Bitdefender is one of the industry’s most trusted experts for 

eliminating threats, protecting privacy and data, and enabling cyber resilience. With deep investments in research and development, 

Bitdefender Labs discovers over 400 new threats each minute and validates around 40 billion daily threat queries. The company has 

pioneered breakthrough innovations in antimalware, IoT security, behavioral analytics, and artificial intelligence, and its technology is 

licensed by more than 150 of the world’s most recognized technology brands. Launched in 2001, Bitdefender has customers in 170+ 

countries with offices around the world.

For more information, visit https://www.bitdefender.com.   

All Rights Reserved. © 2022 Bitdefender.  

All trademarks, trade names, and products referenced herein are the property of their respective owners.

組織可以使用GravityZone Business Security Enterprise攻擊時間線和沙箱輸出快速分類警報和調查事件，同時讓
事件回應小組能夠迅速做出回應，只需單擊滑鼠即可阻止進行中的攻擊。另外，MITRE攻擊技術及入侵指標提供對
可能涉及的已知威脅和其他惡意軟體最新的洞察。它使用上百個因素持續的分析風險，以發現、確定優先順序且自
動啟用強化動作去修復您所有端點的配置風險。

端點與人為風險分析提供了一個企業範圍的風險儀表板，用於查看與評估跨組織端點資產的優先錯誤配置、應用程
式和使用者造成的漏洞。快速查看伺服器與終端使用者設備的風險快照，並找到在錯誤配置、易受攻擊的應用程
式、使用者行為風險、獨立設備和使用者方面暴露最多的端點和使用者，以修復錯誤配置或修補漏洞。

GravityZone Business Security Enterprise有著無與倫比多層次防禦組合，遠遠超越競爭的安全解決方案：

Bitdefender GravityZone Ultra SUite dataSHeet
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management interface provides the tools to immediately adjust policy and/or patch identified vulnerabilities to prevent future incidents, 
improving the security of your environment. 

Comprehensive endpoint security platform in one agent and console
GravityZone Ultra inherits all the hardening and next-generation prevention controls included in the GravityZone Elite suite:

• Minimize exposure with strong prevention 
• Machine-learning and behavior-based detection stop unknown threats at pre-execution and on-execution 
• Detect and block script-based, file-less, obfuscated and custom malware with automatic remediation
• Memory protection to prevent exploits 
• Reduce attack surface by enabling IT security controls 
• Integrated client firewall, device control, web content filtering, app control and more
• Add-on modules: Full Disk Encryption, Patch Management
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Figure 3. Bitdefender GravityZone Ultra: The Comprehensive, EPP + EDR, Endpoint Security Platform

Protecting Datacenter and Cloud Infrastructure
An integral part of GravityZone Ultra, GravityZone Security for Virtualized Environments is its server- and VDI-workload security component engineered
for agility, operational efficiency and infrastructure cost containment in software-defined, hyperconverged and hybrid-cloud environments.

* - Also, agentless deployments are supported with VMware® vShieldTM or NSXTM

GravityZone Business Security Enterprise: 完整的端點安全平台
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