
Votiro
電子郵件無害化
成功典範

案例背景 

2014 年，有家銀行正在尋找創新、業界最佳解決方案來保護其電子郵件閘道，於是配備
了最知名的郵件轉送伺服器和領先的沙箱解決方案，用以偵測所有試圖滲透到銀行網路的
威脅。除此之外，該銀行也授權了 Votiro 電子郵件無害化解決方案。
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攻擊事件

2016 年，該銀行發生一起潛伏的危險事故，引起了下列一連串事件：

一支漏洞攻擊抵達郵件轉送伺服器，並且快速突破防禦，因為寄件者使
用了新的 IP 位址和新的電子郵件帳戶。由於郵件轉送功能未將其列於
黑名單中，因此無法得知此威脅特徵碼。

然後，該漏洞攻擊透過一種眾所皆知的沙箱躲避技術來躲避沙箱：也就
是監控沙箱主機上的服務，並定位與特定沙箱供應商相關聯的服務（這
在網際網路上很常見）。

Votiro Disarmer 的專利 — 先進的檔案無害化與重組技術 (Content 
Disarm and Reconstruction) 專用於消除未知和零時差攻擊，此技術
成功地無害化該攻擊程式。

處理後的電子郵件訊息透過第二個沙箱主機傳送以供分析。

清除所有威脅後，電子郵件訊息才傳送到使用者的信箱。



價值
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後續發展

幾天後，透過回溯掃描原始電子郵件識別出特徵碼資料庫近期更新後新增的特徵碼，並發出
威脅警報。該威脅是 Votiro 的引擎在無需識別特徵碼的情況下成功消除的漏洞攻擊！如果
沒有無害化，那麼漏洞攻擊可能會建立一個後門，使未知的勒索軟體能夠進入銀行的網路。

"我必須承認，在回溯掃描期間看到警報真的把我嚇壞了。我
們立即開始檢查是否有損毀跡象。每次確認另一個網段沒有
觸發相同特徵碼的警報時，我們都鬆了一口氣。掃描完所有
網段而沒出現任何威脅證據後，我們調查了威脅特徵碼的軌
跡記錄。威脅存在的唯一軌跡是在接受 Votiro Disarmer 清
除之前的原始訊息中。所以我們用 Votiro Disarmer 重新處
理了原始訊息，而漏洞攻擊被完全無害化了！"

銀行 IT 經理

最終，銀行很明顯地不需要為第二個備份
沙箱續訂授權，因為沒有任何漏洞攻擊成
功躲避 Votiro Disarmer。

想要了解更多，歡迎與我們聯絡

力悅資訊股份有限公司 
台北市中山區松江路54號4F-4
電話：02-25429758
Eamil：sales@cyberview.com.tw
官方網站：http://www.cyberview.com.tw/

"我們之所以選擇 Votiro，是因為獨
特的技術原理和它可成功阻止利用電
子郵件通道抵達漏洞進行攻擊。
Votiro 技術確實向我們證明了它的價
值。"

銀行 首席資訊安全長

www.votiro.com



