
Ericom Shield 網頁瀏覽無害化 
為您的企業員工提供零威脅無縫的安全網路瀏覽環境 

 Ericom Shield 為您的深度防禦策略加上了一層強大的防護罩，並阻絕了惡意程式、勒索軟體等

威脅，減少檔案及文件下載的風險。不僅防止企業網路及用戶端受到攻擊與迫害，同時降低資訊人員

的營運成本。 

網頁瀏覽器：企業資安威脅的最大來源 

 來自瀏覽器的惡意程式造成莫大的損失 

 在日常的工作環境中，許多經常性的作業充滿資安風險，像是瀏覽

網頁等行為，約莫 80% 的資安漏洞與威脅是來自網站或電子郵件的超連

結。二十五年來，電腦犯罪與資訊安全產品之間的競爭從不停歇。電腦

犯罪暫時贏了，在美國受到勒索軟體攻擊的公司，每年損失超過十億美

元，而且攻擊越來越頻繁。

 現有的解決辦法為何不足以應付這些威脅 

被動的掃毒方式無法輕易辨識惡意程式與一般程式之間的差異。在網

站分類不易的情況下，容易將帶有惡意程式碼的網站加入安全網站清單。

這兩種都是被動的方式，只有在發現到惡意威脅時才會採取行動，而且必

須不斷地更新程式與病毒碼。

 Remote Browser Isolation 預先隔離惡意威脅才是最佳解決方案 
Remote Browser Isolation 能夠在隔離瀏覽器中執行每個網站，而這

網站存在於暫存的 Linux 軟體容器中，讓資安風險遠離企業內部網路。接著

再讓安全的資訊及網站內容傳送到內部使用者的瀏覽器，並提供原始、互動

式及無縫的瀏覽方式。此方式不會讓原始網站可能的威脅進入到內部的用戶

端，就算發生零時差攻擊也能夠提供絕佳的保護。 

經過Ericom Shield 隔離後的比較

典型的 不安全的瀏覽內容 Ericom Shield 所提供的安全瀏覽內容 

Ericom Shield 
 提供了… 

− 一個關鍵的深度防禦層機制 ，

讓網路上的惡意程式在觸及您

的網路及用戶端前止步。

− 為您防護已知或未知的惡意程

式、勒索軟體以及零時差攻擊

的威脅。

− 針對網站上的惡意程式、電子

郵件中的超連結或是下載的檔

案提供完全的防護。��



Ericom Shield 的解決方案 
Ericom Shield 是如何不受惡意程式侵害? 

當用戶透過他的瀏覽器開啟一個未經過分類，不確定是否為安全的網站時… 

Ericom Shield 同時在遠端暫存的 Linux 軟體容器中開啟一個虛擬瀏覽器。 

網站的原始碼會在虛擬的瀏覽器中執行，經過過濾，安全的虛擬網站內容會傳送至用戶端。 

網站內容傳送到內部使用者的裝置，並提供原始、互動式及無縫的瀏覽方式 

為了防止傳輸過程的機密資料被外流，例如跨網站指令碼 (簡稱 XSS) ，會為每個瀏覽過程的每個連

線提供獨立的隔離區，當瀏覽過程結束時，獨立的隔離區將會連同惡意程式一起被銷毀。 

下載的檔案在傳送給用戶端之前，亦會透過內建檔案無害化與重組技術 (Content Disarm and 

Reconstruction) 程序掃描或清除。 
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為什麼需要 Ericom Shield 

- 阻止最新流行的網路攻擊威脅到公司或組織。

- 讓用戶端可以安全瀏覽常用的網站以及下載檔案，以提高公司的生產力。

- 防止網路攻擊所導致代價極高的業務中斷、系統服務停止及商譽損失。

- 無代理程式技術節省部署的成本，同時讓管理變得更容易。

- 降低使用者叫修服務的維運成本，並提高IT部門的生產力。

- 用戶端能夠自由的選擇常用的作業系統、手持設備以及瀏覽器。

- 利用預先整合的檔案清理技術，以排除檔案或文件下載所造成的風險。

- 收集可匯出的事件後鑑識數據。����
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關於 Votiro  

Votiro 是由一群資深的資安專

家所組成，專家們的技能和企業系

統安全的維護能力，無論在公司內外

部，都具有相當豐富的經驗。身為

產業界中備受肯定的領導者，Votiro

對於企業內部機密資料和私有財產

資料的安全性需求，擁有相當程度
的了解，因此 Votiro 研發出能滿足

客戶網路防護和基礎設備，不受外
部網路威脅的解決方案。Votiro 防

護機制也被運用在全球各地的政府、

執法機構和不同產業領域的客戶，

包含銀行業、國防單位、電信業、

製藥業和其他產業等。 
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