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惡意威脅的預警系統

即時入侵檢測與完整的威脅能見度
Bitdefender 惡意威脅的預警系統 (NTSA) 是適合企業的資安解決方案，可即時準確檢測進
階攻擊、自動執行警報分類，並提供相關資訊以利有效應變。NTSA 讓組織能藉由專門的網
路防禦來彌補現有資安架構 (網路和端點) 之不足，從而快速檢測和應對複雜的威脅。

NTSA 利用網路流量作為可靠資訊來源，能在受感染的端點行為發生異常時立即偵測入侵，
有效檢測已知或前所未見的一般威脅或進階持續性攻擊 (APT)。事件警報經過自動關聯和分
類，可提高資安監控效率，改善事件調查和應變時間。

替各種網路裝置即時檢測威脅

不受端點類型或現有資安解決方案 (公司或
用戶管理裝置、網路元件、BYOD、IoT) 影
響，針對威脅相關活動，為網路中所有端點
提供完整的能見度。

資安事件自動分類更省時
事件分類

以自動化方式關聯相關事件和產生高精
確警報，自動執行資安事件分類，從而
提升分析師的威脅獵捕效率。

透過精細的鑑識尋找網路威脅

對所有資安事件提供詳細說明和建議的行
動方案，從而改善事件調查和回應。

網路威脅情報與人工智慧領域的領導者
NTSA 運用從全球5億個端點收集而得的高級 Bitdefender 網路威脅情報 (CTI)，將其與先進的機器學習 (ML) 和啟發式演算法結合，可即
時分析網路 meta-data，並準確顯示威脅活動和可疑流量模式。藉由側重於對外流量的自動安全分析，可降低雜訊，為資安監控提供實
用警報。

「Bitdefender NTSA 提供
全面的網路能見度，使威脅
無所遁形，讓資訊部門完全
掌握網路上出現的不良情況
。」

知名汽車及製造業大廠
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IntelliTriage 智慧分類 — 資安警報
分類自動化
IntelliTriage 是最新推出的 NTSA 組件，可自動執行資安事件分類，以顯著改善事件調查時
間，並通過高精確警報降低組織風險，並依據資安事件提供建議補救步驟的指南。

複雜的情境導向學習能夠高精確檢測進階攻擊，並且可以處理數以千計的資安警報，對每一
事件瞭若指掌。IntelliTriage 針對事件嚴重性分級提供詳細說明，並顯示建議補救措施，可
提升事件應變速度。

「在確定資安需求之時，我們考
量到入侵網路的惡意軟體構成的
潛在威脅，基於這個原因，我們
專門尋找檢測這些威脅的新方
式。我們認為，最佳解決方案必
須能辨識由內往外傳輸的網路流
量。」

知名醫療機構 ICT 管理部門主管
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NTSA architecture and deployment
The NTSA can be easily deployed (plug-and-play) and provides immediate results. Network performance is not affected in any way, as the 
appliance is placed out-of-band, analyzing a mirrored copy of the network traffic. 

NTSA 運作模式

Bitdefender Cloud
Threat Intelligence

NTSA 設備 安全分析網路分流器網路元件

複製網路流量 網路流量meta-date資訊 資安事件即時能見度

將所有網路流量的複本傳送至鏡像端口 (mirror port) 從網路流量擷取meta-date資訊並傳送至 
NTSA 設備

運用機器學習與行為分析 (Behavioural 
Analytics) ，從中藉助 Bitdefener 威脅情報的深

度鑑定來即時檢測進階威脅

即時檢視網路中當前事件和進階威脅

針對物聯網 (IoT) 與自攜裝置(BYOD) 提供防護
企業環境日趨由個人電腦與智慧裝置共構。儘管傳統電腦一般受到嚴密監視和多重保護，但處於灰色地帶的智慧裝置所受保護有限或不存在，

網路中越來越多裝置成為下手目標，在進階攻擊發生時首當其衝。

NTSA 入侵偵測功能也擴及企業網路中的智慧裝置，著重於端點的網路行為，可保護具有有限或不具備內建資安功能的裝置，如同大多數物聯
網裝置，無需在頂層執行端點安全代理程式。

員工在企業環境中使用個人筆電、手機和其他裝置時，便給了攻擊者盜取公司資訊的可趁之機。確保自攜裝置 (BYOD) 的資安可提升員工工作
效率，降低公司洩資風險。 NTSA 對所有用戶和裝置行為持續進行即時監控追蹤，有效運用高級威脅情報，幫助保護組織免於竊資之災。這是
一套無代理程式、非侵入式的解決方案，獨立於作業系統之外。

合規支援
包括歐盟個資法 GDPR 在內，許多法規要求組織如遇入侵時，迅速提供惡意活動的相關詳細資訊。 NTSA 保存長達 12 個月的網路流量記錄資
訊，有助於組織滿足合規要求。其記錄內容僅有 meta-date，不包含 payload，並且僅限資料隱私專員存取，可消除敏感資訊暴露風險。

NTSA 特點
即時回溯檢測
即時被動式檢查對外流量中的所有惡意通訊，以便檢測入侵。將新型威脅情報運用於 meta-date 記錄，可回溯檢測入侵。

威脅情報雲端更新 / 地端分析
Bitdefender 雲端威脅情報結合基於人工智慧 / 機器學習和啟發式演算法的即時網路流量分析，達到更加出色的威脅檢測率和低誤判率。

防護範圍加大，完整的能見度
不受端點類型或現有資安解決方案 (公司或用戶管理裝置、網路元件、BYOD、IoT) 影響，針對威脅相關的網路活動和端點流量異常，提供完整
的能見度和深度鑑定。 

自動分類，高效率威脅獵捕
以自動化方式進行安全分析和降低雜訊，提升分析師的威脅獵捕效率，並且產生實用警報，在資安事件中有效應變。

加密通訊及隱私
著重於流量 meta-date 可分析加密通訊，並排除涉及非加密流量的隱私問題。

迅速配置，立即見效
憑藉簡單的混合運算架構 (實體或虛擬配置皆可) 和隨插即用 (Plug-and-Play) 元件，可立即收到成效。

GravityZone 主控台整合
與 Bitdefender GravityZone 本機部署完成單一簽入 (SSO) 整合，打造快捷的無縫管理。
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