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一個阻止攻擊並提升組織網路彈性的整合式解決方案。它結合了最先進的
防護性能、低成本的EDR(端點偵測及回應)和網路流量分析，可最大程度地
減少攻擊面並阻止進階威脅，無論它們在基礎架構中的何處出現。

針對端點、網路及雲端

主要性能
全球最頂級的端點保護
統一的GravityZone Ultra Plus安全代理程式是全球最頂級的保護堆
疊，利用30多層以上的先進技術阻擋進階威脅，並幫助組織避免代價
高昂的破壞。

物聯網(IOT)及自攜設備(BYOD)保護
透過NTSA的整合，GravityZone Ultra Plus可以學習及追蹤所有在企
業環境中的實體設備，從而幫助組織保護無法安裝基於代理安全的設
備，例如物聯網(IOT)以及自攜設備(BYOD)。

低成本偵測及回應
GravityZone Ultra Plus專為易於操作及有效性而設計，勝過複雜又嘈
雜的純EDR產品。它結合了安全警報的智能分類與引導式事件回應，
以減少操作工作量及員工技能要求。

風險分析驅動的強化
嵌入式風險分析引擎可通過易於理解的優先級列表對端點配置進行持
續評估及強化。安全操作的簡單化與自動化可確保持續有效地減少攻
擊面與網路安全風險。它可以識別構成組織安全風險的使用者動作及
行為，例如使用未加密的網頁登錄網站、密碼管理不善、使用損壞的
USB、反覆的使用者感染等等。
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主要優勢

儘早發現進階威脅

AI和安全分析將全球威脅情報與從企業環
境收集的數據連結起來，以及早發現進階
攻擊並提供高準確度的事件警報。

提供360度的能見性與洞察力

提供有關安全狀況的見解，並提升橫跨環
境內所有設備威脅的能見性：工作站、伺
服器、雲端工作負載、非託管設備、自攜
設備(BYOD)及不支援端點代理(IOT)的設
備。

確保有效的事件回應

結合自動化機制與引導式回應，以快速解
決事件並快速恢復業務運營。
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端到端安全事件能見度
全面了解攻擊前後的損害，包含所有基礎架構元素(端點、網路、雲端)，讓安全分析者可以對阻止的攻擊和正在進行
的可疑活動執行根本原因分析。

GravityZone Ultra Plus 如何運作
GravityZone Ultra Plus結合了基於端點與基於網路的安全Sensor及技術，可從整個基礎架構中蒐集數據：

• 增加進階威脅偵測能力
• 提供威脅活動的完整能見性
• 為組織提供全面的事件調查功能及整套回應選項：自動、半自動、手動

GravityZone Ultra Plus 使用案例
避免數據洩漏 - 進階攻擊很難被偵測，因為它們使用的工具、技術、程序(TTPs)看起來像正常行為。一次進階攻擊可
以持續數個月都不被發現，從而大大的提升了代價慘重的洩漏風險。Ultra Plus配有專門的機器學習(ML)和事件相關
模型，可以偵測通常被其他安全技術遺漏的軟性指標，從而提早發現攻擊。

安全事件調查及回應 - 分析人員沒有足夠的時間
去評估每個警報並為進一步調查設定優先級。自
動警報分類呈現一個清晰的視圖，分析人員可以
輕鬆閱讀及理解。它減少了對警報進行分類所花
費的時間，並實現更快速的事件回應。

簡化安全架構 - 網路安全架構趨於複雜，而熟練的安全人員非常稀少且昂貴。Bitdefender提供整合的預防、偵測及回應
解決方案，可橫跨端點、網路和雲端運行，從而降低安全架構的複雜性、安全營運工作量和所需的技能等級。

表：Bitdefender偵測及回應解決方案及服務

保護不斷增長的攻擊面(物聯網及自攜設備) - 現代
企業環境混合了傳統端點、自攜設備(BYOD)、智
能設備及連結的工業設備。Bitdefender Ultra 
Plus 使用機器學習演算法及進階威脅情報來分析
網路流量，以追蹤威脅痕跡，這些威脅會影響連
結到網路的所有類型的端點，包含物聯網(IOT)與
自攜設備(BYOD)。
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Founded 2001, Romania
Number of employees 1800+ 

Headquarters 
Enterprise HQ – Santa Clara, CA, United States
Technology HQ – Bucharest, Romania

WORLDWIDE OFFICES
USA & Canada: Ft. Lauderdale, FL | Santa Clara, CA | San Antonio, TX | 
Toronto, CA
Europe: Copenhagen, DENMARK | Paris, FRANCE | München, GERMANY 
| Milan, ITALY | Bucharest, Iasi, Cluj, Timisoara, ROMANIA | Barcelona, 
SPAIN | Dubai, UAE | London, UK | Hague, NETHERLANDS
Australia: Sydney, Melbourne

UNDER THE SIGN OF THE WOLF

A trade of brilliance, data security is an industry where only the clearest view, sharpest mind and deepest insight can 
win — a game with zero margin of error. Our job is to win every single time, one thousand times out of one thousand, 
and one million times out of one million.

And we do. We outsmart the industry not only by having the clearest view, the sharpest mind and the deepest insight, 
but by staying one step ahead of everybody else, be they black hats or fellow security experts. The brilliance of our 
collective mind is like a luminous Dragon-Wolf on your side, powered by engineered intuition, created to guard against 
all dangers hidden in the arcane intricacies of the digital realm.

This brilliance is our superpower and we put it at the core of all our game-changing products and solutions.

全球第1個端到端的洩漏避免
第一個橫跨端點、網路及雲端的統一強化、預防、偵測與
回應之安全解決方案。

為什麼選擇Bitdefender
無庸置疑的創新領導者。
全球超過38%的網路安全供應商使用Bitdefender技
術。Bitdefender為全球網路安全領域的領導者，在
150多個國家/地區保護著5億個系統。

排名＃1的資安。榮獲全球獎項。

想知道更多GravityZone Ultra Plus細節以及其他Bitdefender的產品及服務，請至 
http://www.cyberview.com.tw/bitdefender-2/

力悅資訊股份有限公司 
■ 台北市中山區松江路54號4F-4 ■ 02-25429758  ■ Sales@cyberview.com.tw 

https://www.bitdefender.com/business



