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自適應單一登入服務 
隨處安全存取  

解決方案簡介  

內容重點 
自適應單一登入服務 

Idaptive 的雲端式 IDaaS 解決方案可
讓用戶僅使用一組憑證安全存取他們
所需的所有應用程式及服務。 

n	 單一登入 

n	 情境感知式存取管理 

n	 安全目錄服務 

n	 應用程式閘道 – 安全遠端存取 

n	 即時身份情報  

在現今的數位世界要管理好存取權限深為不易，尤其 
存取憑證被盜用已成為現今資料外洩的主要原因。獲得 

Gartner®、Forrester® 及 KuppingerCole 等認可為領先業界的 

Idaptive 雲端式身份即服務（IDaaS）解決方案，可讓用戶僅
使用一組憑證安全存取他們所需的所有應用程式及服務。 

存取權管理是癥結所在 

密碼泛濫降低用戶的生產效率 

隨著應用程式存取量與日俱增，用戶不得不共用及重複使用同一密碼，使公司資料容
易因為憑證洩露而遭到攻擊。雪上加霜的是，服務台呼叫及密碼重設工單以指數級速
度激增，導致 IT 生產效率及用戶滿意度下降。 

軟體即服務及雲端上的身份孤島形成資安挑戰 

多雲端政策及軟體即服務（SaaS）應用程式的日益普及產生身份孤島，進而增加攻 
擊面、提高管理成本及加劇身份數據泛濫。用戶捨棄本機 IAM 而使用中心化身份並啟
用聯合登入數千個業務應用程式，例如 Box、Workday、Concur、Salesforce 及受
歡迎的雲端式基礎設施即服務供應商（例如 AWS）。  

用戶帳戶及密碼管理增加服務台成本 

管理及保護每個雲端應用程式與行動裝置的存取安全性，便意味著管理成百上千個終
端及應用程式上的獨特帳戶、密碼與政策。面對如此眾多不同的系統和裝置，IT 需要
一個單一解決方案，根據用戶與裝置的情境及風險配置並管理用戶從任何裝置存取所
有應用程式的存取政策。利用用戶自助服務減少服務台處理密碼忘記及裝置註冊的工
作量。   
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Idaptive delivers Next-Gen Access, protecting organizations from data breaches through a Zero Trust approach. Idaptive secures access 
to applications and endpoints by verifying every user, validating their devices, and intelligently limiting their access. Idaptive Next-Gen 
Access is the only industry-recognized solution that uniquely converges single single-on (SSO), adaptive multi-factor authentication 
(MFA), enterprise mobility management (EMM) and user behavior analytics (UBA). With Idaptive, organizations experience secure access 
everywhere, reduced complexity and have newfound confidence to drive new business models and deliver kick-ass customer experiences. 
Over 2,000 organizations worldwide trust Idaptive to proactively secure their businesses. To learn more visit www.idaptive.com.

Ready to learn more?

Please contact us at 

hello@idaptive.com

sign-on across cloud and mobile apps from any device anywhere. 

Balance tighter security with a seamless user experience through 

an integrated set of proven capabilities. Experience smarter access 

management with Idaptive.

Security
 · Reduce the security risk of simple, reused and/or improperly 

managed passwords

 · Enable secure, remote access to on-premises apps — without 

the risks and hassles of VPNs

 · Implement a secure BYOD policy with Idaptive’s integrated 

mobile device management. Secure the Idaptive app on 

mobile devices by unlocking with NFC, PIN, passcode  

or fingerprint

Simplicity
 · Save time and resources by simplifying authentication 

while enabling identity management from a centralized 

location. Users have one credential, IT has consolidated 

access and control

 · Deploy thousands of built-in cloud and mobile apps instantly. 

Add custom apps. Idaptive’s App Catalog includes many pre-

configured applications that support protocols like SAML for 

SSO and SCIM for provisioning

 · Eliminate separate policy silos. Integrate management of 

cloud, mobile and onsite apps

 · Reduce helpdesk tickets for password resets, app requests, 

and device management, with user self service and 

automated workflows

Control
 · Prove ROI and show compliance with granular app and device 

reporting

 · Enforce user policy from a single authoritative source, applied 

across devices, apps, and locations

 · Provide visibility by monitoring access centrally, giving IT 

finer controls over the increasing number of users accessing 

various applications and services across an entire ecosystem
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為數千個已預先配置 Idaptive 應用程式服務的應用程式提供單一
登入（SSO）  

重點特色  

管理存取政策及工作流程帶來合規難題

如果使用的應用程式達數十個甚至數百個，控制哪些用戶有權
存取特定應用程式將更加困難。如果被解僱的員工離開公司之
後仍可存取公司應用程式及機密資料，帳戶供應的管控不僅 
棘手，還可能導致安全漏洞及合規審核失敗。

更智慧的安全存取  

Idaptive 為單擊存取所有應用程式（雲端、行動及傳統）提供
的單一登入（SSO）解決方案不僅易於管理，而且安全並具備高
風險意識。Idaptive SSO 巧妙運用行為及用戶屬性實現可根據
風險調整的無摩擦用戶體驗，進而提高生產力並透過自適應單
一登入簡化低風險存取。  

CYBERARK 解決方案簡介  

自適應 SSO 解決方案安全簡便，能夠切實控制。IT 可從單一位置管理所有帳戶及裝置。用戶可從任何地點的任何裝置進行跨雲端與行
動應用程式的單一登入。透過經驗證的內建功能組合，安全措施雖然更嚴格，但也兼顧無縫連接的用戶體驗。借助 Idaptive 體驗更智
慧的存取管理。  

單一 
登入

情境感知式 
存取管理

安全 
目錄服務

應用程式閘道 –  
安全遠端存取

即時
身份情報

加強安全性及
簡化驗證

適用於應用程式的 
自適應單一登入

支援從任何地點的 
身份聯盟

利用每一應用程式專用的 
閘道限制存取

確保 
可見性更好

•	 利用單一登入簡化所有用
戶的應用程式存取 

•	 藉由消除重複使用、儲存
不當的密碼來加強安全 

•	 利用根據裝置內容調整的
自適應式多重要素驗證 
 （MFA）保護應用程式
存取  

•	 善用機器學習及分析功能
簡化低風險存取 

•	 使用以用戶行為檔案為基
礎的政策簡化合法用戶 
存取 

•	 利用情境感知式控制實現
最佳化的最終用戶生產力

•	 使用您選擇的目錄 

•	 從 Active Directory、 
LDAP 或 Google 

Directory 的憑證驗證員
工身份 

•	 在 Idaptive Cloud 

Directory 內建立及儲存
身份，並從單一來源聯合  

•	 僅提供特定應用程式存取
來減少攻擊次數 

•	 透過周密無縫的存取政策
及 MFA 消除安全漏洞 

•	 防堵透過 VPN 連線建立
網路立足點的安全漏洞  

•	 建立自訂儀表板以了解 IT 

風險及用戶體驗 

•	 利用來自應用程式、依風
險分級的警報阻止進行中
的威脅 

•	 提供豐富的工具深入鑽研
細節，以更充分理解存取
及事件
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準備瞭解更多？ 
歡迎聯絡我們： 
hello@idaptive.com 

Idaptive 的下一代存取透過零信任政策保護 

組織防止資料外洩。Idaptive 藉由確認每個 

用戶、驗證其裝置及聰明的存取限制來保護應

用程式及終端的存取安全。Idaptive 下一代存

取獨特結合單一登入（SSO）、自適應多重要素

驗證（MFA）、企業行動管理（EMM）與用戶

行為分析（UBA），是唯一獲得業界認可的解決

方案。透過 Idaptive，組織可體驗隨處安全 

存取、降低複雜性，並更有信心推動新的業務

模型，提供非凡的客戶體驗。 

全球 2,000 多家組織信賴 Idaptive 主動保護其

業務安全。  

欲知詳情，請瀏覽 www.idaptive.com。  

安全 
•	 降低密碼過於簡單、重複使用及/或管理不當的安全風險 

•	 支援地端應用程式的安全遠端存取，免除虛擬私人網路（VPN）的風險及麻煩 

•	 透過 Idaptive 內建的行動裝置管理實施安全的 BYOD 政策。利用 NFC、PIN、密碼
或指紋解鎖方式保護 Idaptive 應用程式在行動裝置上的安全 

簡便 
•	 簡化身份驗證以節省時間與資源，同時支援從一個中央位置執行身份管理。用戶

只有一個憑證，而 IT 擁有統整的存取與控制權 

•	 立即部署數千個內建的雲端與行動應用程式。添加自訂的應用程式。Idaptive 的
應用程式目錄包含許多已預先設定可支援 SAML 式單一登入及 SCIM 等配置協定
的應用程式 

•	 消除各自為政的政策孤島。整合雲端、行動及現場應用程式的管理 

•	 透過用戶自助服務和自動化工作流程，減少服務台的密碼重設、應用程式請求及
裝置管理工單 

控制 
•	 證明投資回報，並顯示對精細分層應用程式及裝置報告的合規性  

•	 從單一權威來源實行跨裝置、應用程式與位置的用戶政策 

•	 透過集中式的監控存取提供可見性，讓 IT 人員更精細控制存取整個生態系統內各
種應用程式與服務、日益增多的用戶  
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