
容器是一個收集了很多軟體程序
在一個抽象(虛擬)隔離環境中執

行。

基本上，每一個容器都是一個隔
離的環境，無法追蹤回主機或是

其他容器。

容器主機是敏感的資產。因為它
不僅為攻擊者提供了對主機的存
取，而且還有對所有運行中容器

的權限。
容器主機必須被保護、監視、及

審核。

特權容器是指任何容器在執
行環境中容許攻擊者可存取
主機或主機上其他容器資

料，或執行流程。

歡迎各位閣下來到我們的王國：Dev王國及Ops王國。
今天聚在一起，DevOps王國是個鼓勵軟體開發人員及IT運維技術人員進行整合與自動化的IT 思維方式，以改善交付軟體
的速度及品質。軟體自動化需要憑證資訊，驗證很多資訊。各式各樣的資訊憑證讓自主的程序得以相互通訊、讀取程式

碼儲藏庫、使虛擬機及容器在雲端環境中啟動等。

Jenkins國王控制著所有
Agent城堡。攻擊者接管
至尊城堡的同時會得到任
何Agent城堡的執行程式

碼。

至尊城堡持有所有DevOps王國所需要的憑證資
訊。當攻擊者接管至尊城堡時，攻擊者可取得所有
進入兩個國度其他城堡及塔樓的途徑。因此秘密及
憑證資訊應該擷取出來並轉放到外部的加密金庫

Agents 城堡

這些是Jenkins國王的
臣民，負責皇家程式碼
的建立及培育。這些臣
民建立皇家程式碼後會
透過困難重重的考驗來
測試皇家程式碼何時做
好準備往下個階段。成
熟的皇家程式碼會於適

當時間送至Docker 
Hub城堡

DB塔樓持有信用卡騎士的
秘密

建造過程結束後，將會從Agent城堡前往並
儲存於Docker Hub堡壘。

同時，Kubernetes君主會接收到有一個新
建物已於Docker Hub堡壘準備好的消

息。Kubernetes君主收到訊息後會下指令
將最新的建物傳送至執行中的容器。

邪惡騎士知道新的船隻正在佈署，並不正當
的利用脆弱的容器進入內部。

在檢查容器的同時，他找出藏於容器其中一
個箱子裡的特權令牌。

邪惡騎士用特權令牌代表該容器去聯繫
Kubernetes君主，並請君主上傳新的惡意軟

體船隻，從而自動開始加密貨幣挖礦。
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至尊城堡是特權資產，管
理員權限必須受到

CyberArk PSM的保護。

皇家程式碼
的家

負責軟體開發–皇家程式碼的
製造者

開發者君主將新皇家程式
碼推向GIT城堡，但疏忽大
意的將前往DB塔樓的密鑰

含在皇家程式碼裡面。

Kubernetes 君主

這是佈建的君主。Kubernetes君
主利用魔法複製成熟建造的皇家程
式碼並將各個複製結果送至分別的

容器服伺。

這是Docker Hub，完熟的皇家
程式碼會在這裡待命，直到被

Kubernetes君主呼叫。
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